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V/v canh bdo theo ddi, ngan chin két nbi
may chil diéu khién mi déc GrandCrab 5.2

Kinh gini:
- Cac S@, ban, nganh;
- Uy ban nhén dén cic huyén, thi x&, thanh phé;
- Cac don vi su nghiép truc thude ny ban nhén déan tinh;
- Céc co quan nganh doc Trung uong.

S& Thong tin va Truyén théng nhéin dugc Coéng vin s 81/VNCERT-PPUC
ngay 15/3/2019 cua Trung tdm Ung ctru khin cép may tinh Viét Nam (VNCERT)
— B Thong tin va Truyén théng vé viéc theo ddi, ngin chin két ndi may cha diéu
khién m3 doc GrandCrab 5.2.

Theo ndi dung canh bao cia Trung tdim VNCERT tai Cong vin néu trén,
GrandCrab 5.2 1a phién ban méi trong ho ma doc téng tién GrandCrab da lan rong
trén toan ciu trong hon mét nim qua. Ngay 05/4/2018, Trung tim VNCERT da
phat hanh Céng vin s6 58/VNCERT-DPUC v& viéc ngan chin két ndi may chu
diéu khién md doc GrandCrab (phién ban 1.0 va 2.0) va hién nay Trung tém
VNCERT ciing da hé tro gidi phdp gidi md GranCrab phién ban 5.1 tré vé truée.

Tuy nhién, qua theo d6i khong gian mang, Trung tdim VNCERT phét hién
gitta thang 3/2019 dén nay dang cé chién dich phit tan mi doc téng tién
GrandCrab 5.2 vao Viét Nam va cic nudc Dong Nam A. Tai Viét Nam,
GrandCrab 5.2 dugc phat tin thong qua thu dién tir gia mao tir B6 Cong an Viét
Nam véi tiéu d& “Goi trong Cong an Nhan dan Viet Nam”, c¢6 dinh kém t&p
documents.rar. Khi ngudi ding gidi nén va mo tép tin dinh kém, ma doc s€ dugc
kich hoat va toan bd di lifu ngudi ding bi mi héa, déng thdi sinh ra mét tép nham
yéu ciu va hudng din ngudi dung tra tién chudc tir 400 — 1.000 USD béng cach
thanh toan qua ddng tién dién tir dé giai ma dir lidu.

Dé kip thoi trién khai cac bién phap ngin chin nguy co liy nhiém va phat tin
mi doc nguy hiém néu trén, S& Thong tin va Truyén thong dé nghi cic co quan,
don vi, dia phuong thuc hién khén cép cac viéc sau dé phong ngira, ngin chin viéc
tn cdng ctia ma dgc GranCrab 5.2, cu thé nhu sau:



1. Theo di, ngan chin két ndi dén cac may chi diu khién ma doc téng tién
GrandCrab va cip nhét vao hé théng bao v€ nhu : IDS/IPS, Firewall,... theo céc
thong tin nhan dang tai Phu luc dinh kem Céng van nay;

2. Néu phat hién céc d4u hiéu bi nhi®m m3 doc, cAn nhanh chéng cd lap
ving/may di phat hién;

3. Thong bdo ngudi str dung nang cao canh giac, khong mé va click vao cac
lién két cling nhu céc tap tin dinh kém trong thu dién tir c6 chira céc tap tin dang
.doc,.pdf,.zip,.rar... dugc gui tr ngudi la hodc néu thu dién tir dugce giri tir ngudi
quen nhung cach dit tiéu d& hodc ngdn ngit khic thudng; ddng thoi, théng béo cho
bo phan chuyén trach quan tri hé thdng hodc dam bao an toan thong tin khi gip tap
tin nghi ngo.

4. Khén truong thong bao ndi dung vin ban niy dén tit ca céc co quan, don vi
truc thudc dé td chirc trién khai thuc hién.

Sau khi trién khai cdc bién phap néu trén, d& nghi Quy co quan bdo céo két
qua thyc hién va téng hop tinh hinh théng tin mi d6c phat hién, xit Iy duge (néu
c6) vé S& Théng tin va Truyén théng qua phin mém E-Office hogc dia chi thu dién
tir entt.stttt@khanhhoa.gov.vn trudc ngay 29/3/2019 dé tdng hop, bao cao Uy ban
nhén dén tinh va Trung tdm VNCERT.

Qua trinh thyc hién néu c6 vudng mic hodc cin hd trg, d& nghi Quy co quan
lién hé ddu méi Thuong truc Poi Ung ciru khin cip su ¢b an toan thong tin mang
tinh Khanh Hoa dé phéi hop xir 1y

- Phong Cong nghé thong tin — S& Thong tin va Truyén thong;

- Dia chi: Nha A1 Khu lién co s6 01 Tran Pha, thanh phé Nha Trang;

- Pién thoai: 0258.3563533;

- Thu dién tir: cntt.stttt@khanhhoa.gov.vn

S Théng tin va Truyén thong dé nghi Quy co quan quan tim thyc hién.
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PHU LUC

THONG TIN VA MA POC GRANDCRAB PHIEN BAN 5.2
(Kém theo Céng vin s6 485/STTTT-CNTT ngay 20/3/2018

ctia S¢ Théng tin va Truyén thong)

1. Hinh thirc phat tin ma doc
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2. Danh sich cic may chii diéu khién ma ddc (C&C Server)

TT Dia chi C&C Ghi chi
1 | www.kakaocorp.link(IP :107.173.49.2008) Phién ban 5.2
3. Danh sich mi bim
Hash Ghi chia
MDS5 | DDCA6B2B2623904A072A5AF0A9E26267 Phién ban 5.2
SHA1 | EO81D35048E2DE07BE34COEAD3B9FD16F6BADB74 | Phién ban 5.2







